Les essentiels RGPD

Vidéoprotection

Gouvernance et protection
des données

Ces derniéres années, de nombreux dispositifs de vidéoprotection ont été mis en place sur le territoire
francais. Ce domaine évolue trés vite, autant sur le plan technique que juridique.

La vidéoprotection est a distinguer de la vidéosurveillance. La premiére concerne seulement les espaces
filmés sur la voie publique ou dans des lieux recevant du public, tandis que la seconde reléve des espaces
filmés privés ou ne recevant pas de public. Cette séparation est importante puisque la vidéoprotection
reléve d’'un statut particulier prévu dans le Titre V du code de la sécurité intérieure et est soumise au RGPD.

Tout dispositif de vidéoprotection doit faire I'objet d'une autorisation préfectorale valable 5 ans. La demande d’autorisation peut étre faite
en ligne, ou en remplissant le CERFA n°13806*03, et doit &étre complétée par un dossier administratif et technique composé de plusieurs
pieces, dont la liste des personnes habilitées a consulter les enregistrements.

Une fois le dispositif installé, une analyse d'impact relative a la protection des données doit étre réalisée par votre délégué a la protection
des données, afin qu'il s'assure que le dispositif respecte un niveau de sécurité suffisant. Il est notamment nécessaire de déconnecter le
dispositif de vidéoprotection d'internet et du reste du réseau de la collectivité. Il est donc préférable de favoriser une maintenance des
caméras par le prestataire en présentiel et non de lui fournir un acces a distance.

Par ailleurs, aux fins d’étre habilités a consulter les images de vidéoprotection, les agents municipaux doivent bénéficier d'une formation
en matiere de protection des données et d'une mise a jour réguliére de leurs connaissances.

TYPE DE DONNEES MODALITES DE COLLECTE
Images

Collecte autorisée
Image de la voie publique La collecte d'image de la voie publique est I'objet du dispositif
de vidéoprotection.

Collecte interdite
Les lieux privés (jardins, habitations, fenétres) doivent étre
floutés et ne peuvent pas étre filmés car cela porte atteinte a la
vie privée des personnes concernées et ne répond pas a I'objectif
de sécurité publique justifiant I'installation du dispositif de
vidéoprotection.

Image de lieux privés

Collecte autorisée
Capture d’écran des images Les captures d’écran doivent étre réalisées depuis le logiciel et
uniquement dans le cadre de vidéoverbalisation.
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https://www.televideoprotection.interieur.gouv.fr/gup/PhpVideo/TeleDeclaration/cnxAccueil.php
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030539087
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030539087

TYPE DE DONNEES

MODALITES DE COLLECTE

Acces aux images

Demande d'acces
Demande d'un particulier : nom, prénom, date et heure des images
demandées, piece d'identité
Demande d’un professionnel : nom, prénom, qualité, motif de la
demande d'acces, date et heure des images, réquisition judiciaire
Registre de suivi des demandes : nom, prénom, date de la demande,
date de la réponse, réponse fournie a la demande

Suivi des acces
Acceés par un agent de la PM habilité : identifiant, date et heures de
début et de fin de connexion
Accés par un particulier : nom, prénom, qualité, piece d'identité, date et
heures du début et de la fin de I'accés aux images
Acceés par un professionnel : nom, prénom, qualité, date et heure du
début et de la fin de I'accés aux images, piéces d'identité

Collecte obligatoire
Les demandes d’accés aux enregistrements doivent étre tracées
dans un registre. Le responsable du dispositif peut accepter ou
refuser la demande d’acces qui doit étre tracée, méme en cas de
refus de donner accés.

Collecte obligatoire
Les accés aux enregistrements doivent étre tracés dans un
registre.
N.B : pour tracer le suivi des accés par les agents de police
municipale habilités, il est nécessaire de mettre en place une
journalisation des logs via le logiciel de vidéoprotection. Si ce
n’est pas possible, il faudra utiliser un registre papier.

Les personnes filmées doivent étre informées de l'existence du dispositif dés leur entrée dans un espace vidéoprotégé. Pour ce faire, des
panneaux doivent étre installés a chaque entrée de zone vidéoprotégée. Il est également recommandé d’indiquer I'ensemble de ces
mentions sur le site internet de la collectivité. Les panneaux et les mentions du site internet doivent contenir un certain nombre

d’informations :
- Le pictogramme d'une caméra
- Lesfinalités poursuivies par le dispositif de vidéoprotection
- Ladurée de conservation des images
- Les destinataires des données personnelles

- Lenom ou la qualité et les coordonnées de la personne a contacter en cas de question et/ou de demande d’acces aux images

- L'existence des droits « Informatiques et Libertés »
- Ledroit d’introduire une réclamation aupres de la CNIL

Modele de panneau de la CNIL

D
ROTECTION

Nes el aes Diens.
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https://www.cnil.fr/fr/la-videosurveillance-videoprotection-sur-la-voie-publique

Il est également possible, pour des raisons de clarté, de n’indiquer sur le panneau qu’un nombre restreint d'informations, mais dans ce
cas, le reste des informations doit obligatoirement étre affiché sur le site internet de la collectivité. Les informations sur le panneau

sont alors :
[ ]

Le pictogramme d'une caméra

Le nom, ou la qualité et le numéro de téléphone du responsable auprés duquel il est possible d’exercer son droit d’acces
Les destinataires des données personnelles
L’endroit ol trouver le reste des informations

Document

Durée de conservation

Sort final

Enregistrements vidéo

1 mois maximum

Destruction automatique

Registre des demandes

Destruction avec accord des archives

enregistrements

d'accés 1an départementales
Registre des accés aux
enregistrements et réquisition 5ans Conservation
judiciaire
Destruction avec accord des archives
Registre de suivi des 5 ans départementales ou destruction

automatique si ce registre est réalisé par le
logiciel

Les données doivent étre transmises :

Au procureur ou, sur réquisition, aux officiers ou agents de police judiciaire
En cas d'extraction et de transmission de données, les images doivent étre transmises sur CD/DVD non réinscriptibles ou, en cas de
volumétries importantes, sur un disque dur externe ou une clé USB.

Aux personnes concernées effectuant une demande de droit d’acceés : si leur demande est acceptée

Un refus d'accés peut toutefois étre opposé pour un motif tenant a la streté de I'Etat, a la défense, a la sécurité publique, au déroulement
de procédures engagées devant les juridictions ou d'opérations préliminaires a de telles procédures ou au droit des tiers. Toute personne
intéressée peut saisir la commission départementale de vidéoprotection ou la CNIL de toute difficulté tenant au fonctionnement d'un
systéme de vidéoprotection.

Lorsqu’une personne concernée souhaite accéder aux enregistrements, les agents doivent uniquement permettre la consultation de la
partie de I'image ou cette derniére est visible en cachant toutes autres personnes. Une demande de droit d’acces ne doit pas permettre a
un individu d’accéder aux images d’une autre personne. Une demande de droit ne doit pas permettre une extraction des images.

P
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Dans le cadre de I'organisation des Jeux Olympiques et Paralympiques de 2024, il est possible de mettre en place des caméras dites
«augmentées ». |l s'agit de caméras couplées avec des traitements algorithmiques afin de détecter des phénomenes de foule.

Pour mettre en place ce type de dispositif, il est nécessaire d’obtenir 'autorisation aupres de la préfecture. De plus, une analyse d’impact sur
la protection des données est nécessaire car il s'agit d'un dispositif a grande échelle avec un usage innovant (2 conditions rendant 'analyse
d’'impact obligatoire).

Il est possible de mettre en place ce type de dispositif si :

e Il estlimité dans le temps et sur une zone spécifique
Ces dispositifs sont en phase expérimentale et sont possibles jusqu’au 30 juin 2025. Au-dela de cette date, une nouvelle loi devra prévoir
une extension du délai. L'objectif de cette loi est d’assurer la sécurité des biens et des personnes durant les Jeux Olympiques 2024. Par
conséquent, seuls les lieux permettant d’accueillir ces manifestations sportives ainsi que leurs abords, dans les transports publics les
desservant peuvent déployer ce type de solution pour une durée maximale d'un mois.

o Il est utilisé pour certaines finalités spécifiques
Les caméras doivent permettre d’assurer la sécurité des personnes et des biens durant ces événements sportifs. Elles ont pour but de prévenir
les actes de terrorisme et les atteintes graves a la sécurité des personnes. Les algorithmes permettront de détecter et signaler des potentiels
événements a risque (ex: mouvement de foule non controlé).

¢ lIn'yapas de traitement de données biométriques
La loi n"autorise pas la mise en place de caméra avec reconnaissance faciale. Il est toujours interdit de collecter des données biométriques
(voix, modéle de visage...). Les algorithmes permettent d'émettre des alertes aupres des forces de I'ordre mais ne peuvent pas produire des
résultats ou formuler d’eux-mémes des décisions individuelles ou des actes de poursuite. Il ne doit pas y avoir de rapprochement ou
d’interconnexion entre les images captées et un logiciel comportant d’autres données personnelles.

La mise en place de ce dispositif doit étre accompagnée d’une information spécifique a destination du public filmé. Il sagit d'une information
supplémentaire en complément des informations de vidéoprotection ou de vidéoverbalisation. Cette information doit préciser le recours a
des traitements algorithmiques.

En complément de ce dispositif expérimental, le préfet de police de la ville de Paris élargit sa compétence générale sur I'ensemble du
territoire de I'lle-de-France entre le 1¢" juillet 2024 et le 15 septembre 2024. Via ce pouvoir, il est en capacité d’obtenir les acces aux systemes
de vidéoprotection des collectivités.
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