Mai 2024

Les essentiels RGPD

Gestion des acces

Gouvernance et protection
des données

Bien que la gestion des accés entraine une collecte et un traitement de données personnelles, c’est surtout car elle
permet de protéger les données que nous avons choisi d’en faire une fiche ! En effet, en limitant I'accés a un bureau,
on protége les données qui y sont contenues. Pour restreindre et contréler les accés, chaque collectivité dispose de
plusieurs solutions : on vous en dit plus !

Pour chaque outil, certains points de vigilance sont a souligner :

TYPE D'OUTIL POINTS DE VIGILANCE
C'est 'outil qui entraine la gestion la plus simple puisqu’une fois qu’elle est attribuée a un
agent afin d’ouvrir une porte/un bureau, il n'y a pas d’autre manipulation a faire.

Idéalement, on réserve l'attribution de clé-pass aux agents ayant besoin d'accéder a
I'ensemble des locaux (services techniques et service informatique) et on attribue des clés
simples aux autres agents afin d'éviter qu'ils puissent accéder a des locaux sans rapport avec
leurs missions.

Laclé

Pour éviter que les agents perdent leurs clés, on peut leur mettre a disposition des boites a
clés protégées par code.

Pour chaque badge, une zone d’acces et une plage horaire doivent étre définies afin qu'il ne
donne accés qu'aux locaux nécessaires aux missions de I'agent concerné.

Lors de la délivrance du badge, une notice doit également étre remise afin d'expliquer aux
Le badge agents les procédures a suivre en cas de perte/vol, mais aussi la conduite a tenir lorsqu'ils
sortent des locaux avec leur badge afin qu'ils ne les portent pas de maniére visible dans la rue.

L’ANSSI _recommande que les badges ne comportent que la photo et le numéro
d'identification.

Idéalement, chaque agent en ayant la nécessité doit disposer d'un code individuel, afin de
pouvoir différencier les acces et les tracer.

A défaut, le code doit étre attribué par groupe de personnes (par service par exemple) et doit
Le code étre changé dés qu’une personne quitte ce groupe.

Pour le suivi de l'attribution des codes, le support de conservation doit étre suffisamment
sécurisé. On évitera le tableau Excel car trop facilement accessible par des personnes non
habilitées.

Le recours a cet outil de gestion des accés est treés encadré car il repose sur l'utilisation d'une
donnée sensible : I'empreinte, qualifiée de donnée biométrique. A ce titre, ce type de dispositif
ne peut étre utilisé que s'il est nécessaire (c’est-a-dire qu’un badge ne serait pas considéré
comme suffisamment sécurisant eu égard a l'accés protégé). D'autres obligations doivent
La biométrie ensuite étre respectées lors de la collecte et de la conservation du gabarit.

Avant de déployer ce type d'outil, nous vous invitons a consulter le guide de la CNIL sur ce
sujet et a solliciter votre délégué puisqu’une analyse d'impact relative a la protection des
données devra étre réalisée.
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https://cyber.gouv.fr/publications/securisation-des-systemes-de-controle-dacces-physique-et-videoprotection
https://www.cnil.fr/fr/le-controle-dacces-biometrique-sur-les-lieux-de-travail

Suivant la sensibilité des locaux, une authentification a double facteur peut étre préconisée (exemple : pour accéder a un
CSU). C'est une méthode de sécurité qui exige deux facteurs distincts de vérification de l'identité avant de permettre |'entrée
dans un espace sécurisé. |l existe 3 facteurs d'authentification :

- Facteur de connaissance : code d'acces;

- Facteur de possession : badge, clé, ... ;

- Facteur inhérent : morphologique ou comportemental (ex : empreinte digitale, rétinienne, voix...)

Dans la majeure partie des cas, cela implique I'utilisation de quelque chose que la personne posséde, comme une clé ou un
badge, combinée avec quelque chose que la personne connait, comme un code PIN ou un mot de passe. Par exemple, pour
accéder a un batiment, un employé doit présenter sa carte d'accés et saisir un code PIN. Cette approche renforce la sécurité
en rendant plus difficile pour les individus non autorisés le fait de pénétrer dans les locaux, car méme s'ils parviennent a
obtenir I'une des formes d'authentification, ils auront besoin de l'autre pour réussir.

Peu importe l'outil utilisé, dans la mesure ou il permet d’accéder a un grand nombre d'éléments (bureaux, ordinateurs,
dossiers), y compris des données personnelles, chaque étape doit étre suivie et tracée :

- Lors de la demande : réalisée par écrit via un formulaire, un logiciel ou méme un mail du responsable de service,
elle doit définir les zones et les plages horaires auxquelles son nouvel agent devra avoir accés ;

- Lorsdeladélivrance : un outil de remise doit étre signé par I'agent avant d'attester qu'il ait récupéré I'outil d'acces.
Il peut s'agir d'un registre ou méme d'un formulaire ;

- Lors de la révocation (en cas de départ) : les acces doivent étre désactivés dés le dernier jour de I'agent et la
restitution de l'outil d’acces doit étre tracée (soit a nouveau sur formulaire, soit via le responsable de service
attestant par écrit I'avoir récupéré) ;

- Encas de perte oude vol : une procédure doit &tre communiquée aux agents pour qu’en cas de perte de l'outil, ils
préviennent dans les meilleurs délais le service responsable des accés pour que son outil soit désactivé, qu'un
nouvel outil lui soit délivré et que I'utilisation de son outil soit surveillée pour éviter des accés par des personnes
malveillantes ;

- En cas de modification des droits d’accés: en cas de mutation interne et de maniére réguliéere, les droits des
agents doivent étre revus pour s'assurer qu'ils ne leur permettent d’accéder qu’aux espaces (et donc aux données)
dont ils ont besoin pour I'exercice de leurs missions.

Par ailleurs, les dispositifs numériques de gestion des acces doivent aussi étre sécurisés afin de protéger les données qu'ils
contiennent.

Les catégories de données collectées vont dépendre de I'outil de gestion des acces utilisé. Toutefois, pour chaque outil, des
données relatives a l'identité (nom prénom) et a la vie professionnelle (service et/ou fonction) de l'agent seront
collectées.

Pour les outils numériques (badge, code et biométrie), des données techniques seront aussi collectées: le numéro de
badge, les droits d’accés par zone et par plage horaire et |'historique des accés aux locaux. Selon I'outil, on trouvera
également :
- Pourle badge : la photo de I'agent (qui permet de vérifier rapidement que le porteur du badge est bien la personne
aquiil a été attribué) ;
- Pour la biométrie : le gabarit de I'agent.

L'ensemble des agents doit étre informé du moyen et du suivi de gestion des acces. Pour ce faire, I'information peut étre
diffusée par une note de service, un article dans le contrat de travail, le reglement intérieur de la collectivité, la diffusion
d’une politique générale relative aux traitements des données des agents réalisés au sein de la collectivité ou encore par
I'apposition de mentions d'information si des formulaires sont mis en place.
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https://www.cnil.fr/fr/cnil-direct/question/biometrie-un-gabarit-biometrique-cest-quoi#:~:text=Un%20%22gabarit%22%20biom%C3%A9trique%20d%C3%A9signe%20les,.)%20de%20la%20personne%20concern%C3%A9e.

Seuls les agents en charge de la gestion des accés doivent accéder aux données concernées. Si le suivi des acces permet
aussi le suivi du temps de travail, les agents en charge des ressources humaines et de la paie peuvent également y accéder.

- Lesdonnées relatives aux accés 3 mois
(notamment pour les codes, les 5 ans si le suivi permet aussi le suivi du
badges et la biométrie) temps de travail

Document Durées de conservation Sort final
- Lesuividela délivrance de
I'outil (formulaire de remise, ,
. ) » Tant que I'agent est en poste
registre papier ou numérique
des attributions) Destruction

Et les visiteurs dans tout ¢a ?

Selon la taille de la collectivité, des badges peuvent également étre utilisés pour suivre et tracer les déplacements des tiers au
sein de leurs locaux.

La durée de validité de ces badges doit étre limitée au minimum et des procédures d’accueil, de délivrance et de restitution
des badges doivent étre formalisées. L’ANSSI conseille par ailleurs de délimiter des zones d'accés selon la sensibilité des

services.
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